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1. OBJETIVO Y ALCANCE

CAMACHO ORDONEZ S.A.S. (en adelante, la "Firma" o la "Compaiiia"), sociedad identificada
con el NIT 901.082.610-2, con domicilio principal en la Carrera 8 #75-97 Oficina 501 de Bogota
D.C., correo electronico contacto@lafirmacoa.com y teléfono +57 3102220786, ha adoptado la
presente Politica de Tratamiento de Datos Personales (en adelante, la "Politica") con el fin
de:

a. Informar de manera transparente, completa y clara como la Compaiiia trata los Datos
Personales, asi como indicar las Finalidades especificas de dicho Tratamiento.

b. Comunicar a los Titulares de los Datos Personales la condicion de la Firma como
Responsable del Tratamiento de los mismos, asi como sus derechos y la forma y los
procedimientos para ejercer dichos derechos.

c. Establecery divulgar el compromiso de la Firma con el Tratamiento adecuado y seguro
de los datos personales que trata, en cumplimiento estricto de la normativa vigente,
especialmente la Ley 1581 de 2012, el Decreto 1377 de 2013 y demas disposiciones
aplicables.

Esta Politica entr6 en vigencia a partir de la fecha indicada en la ultima version registrada en la
tabla de control de versiones incluida en la portada del documento.

2. DEFINICIONES

Para efectos de esta Politica, asi como para cualquier proceso, procedimiento o documento
relacionado con el Programa Integral de Proteccion de Datos Personales de la Firma (en
adelante, el “Programa”), se tendran en cuenta tanto los términos definidos a lo largo de esta
Politica como las definiciones que se presentan a continuacién, independientemente de que
dichos términos sean utilizados en singular o plural.

a. Autorizacién: consentimiento previo, expreso e informado otorgado por el Titular para
llevar a cabo el Tratamiento de sus Datos Personales.

b. Aviso: comunicacion verbal o escrita generada por la Firma, dirigida al Titular, para
informar sobre la existencia de esta Politica y como acceder a ella.

c. Base de Datos: conjunto organizado de Datos Personales objeto de Tratamiento.
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d. Dato Personal: cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e. Dato Personal Sensible: Dato Personal que afecta la intimidad del Titular o cuyo uso
indebido puede generar discriminacion.

f. Encargado: persona que por si misma, o0 en asocio con otros, realiza el Tratamiento
de Datos Personales por cuenta del Responsable.

g. Finalidad: corresponde al propdsito para el cual son recolectados y seran tratados los
Datos Personales.

h. Incidente de Seguridad: se refiere a fallas de seguridad respecto del Tratamiento de
Datos Personales que pueden afectar la confidencialidad, integridad y disponibilidad de
los Datos Personales. En general, se entiende como Incidente de Seguridad cualquier
forma de adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento de
los Datos Personales.

i. Responsable: persona que decide sobre las finalidades y medios esenciales del
Tratamiento de Datos Personales.

j- Titular: persona natural cuyos Datos Personales son objeto de Tratamiento.

k. Transferencia: operacién mediante la cual el Responsable y/o Encargado comparte
Datos Personales con un nuevo Responsable.

I.  Transmision: forma de Tratamiento en la que un Responsable y/o Encargado comparte
Datos Personales con un Encargado, o recibe Datos Personales de este ultimo, para
que sean tratados por cuenta del Responsable o luego de haber sido tratados bajo dicha
condicion.

m. Tratamiento: cualquier operacion o conjunto de operaciones sobre Datos Personales.

3. POLITICA GENERAL

La Firma realizara el Tratamiento tanto manual como automatizado de diferentes tipos de Datos
Personales en desarrollo de sus actividades comerciales y profesionales. Por ello, la Compaiia
y sus directivos manifiestan publicamente su compromiso absoluto con el respeto y
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cumplimiento de la Constitucion Politica y la legislacion colombiana vigente sobre proteccion de
datos personales.

En consecuencia, la Firma tratara todos los Datos Personales a los que tenga acceso, ya sea
en calidad de Responsable o Encargado, en estricto cumplimiento de la Ley 1581 de 2012, sus
decretos reglamentarios, las normas complementarias aplicables, estandares de seguridad
adecuados al tipo de datos tratados, asi como con pleno respeto por las finalidades informadas
en esta Politica y en las Autorizaciones correspondientes.

Asimismo, la Compaiiia adoptara las medidas necesarias dentro de su alcance para garantizar
que cualquier Encargado, que trate Datos Personales por cuenta de la Firma, adopte
compromisos equivalentes y realice el Tratamiento conforme a los mismos criterios y
limitaciones establecidos por esta Politica.

En todos los casos, la Firma y sus Encargados respetaran los principios del Tratamiento de
Datos Personales establecidos en la Ley 1581 de 2012, incluyendo:

a. Legalidad: Los Datos Personales siempre seran tratados conforme a lo establecido en
la Constitucion y la ley.

b. Finalidad: La Firma solo tratara los Datos Personales para las finalidades informadas
al Titular, las cuales deben ser legitimas en los términos de la Constitucion y la ley.

c. Libertad: La Firma tratara los Datos Personales Unicamente cuando cuente con el
consentimiento previo, expreso e informado del Titular, salvo excepciones establecidas
en la ley.

d. Veracidad o calidad: Los Datos Personales tratados seran veraces, completos,
exactos, actualizados, comprobables y comprensibles.

e. Transparencia: La Firma garantizara que los Titulares conozcan plenamente como se
estan utilizando sus Datos Personales, qué derechos tienen y como ejercerlos.

f. Acceso y circulacion restringida: Solo podran tratar los Datos Personales aquellas
personas autorizadas previamente.

g. Seguridad: La Firma implementara medidas técnicas, humanas y administrativas
necesarias para proteger los Datos Personales contra pérdida, robo, alteracion, dafio o
acceso no autorizado o fraudulento.
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h. Confidencialidad: La Firma y todas las personas involucradas en el Tratamiento
guardaran estricta confidencialidad de los Datos Personales, incluso después de
finalizar su relacion con la Compania.

En todo caso, las Bases de Datos tratadas por la Compaiia unicamente seran tratadas durante
el tiempo estrictamente necesario para cumplir con la Finalidad autorizada por el Titular o para
cumplir con disposiciones legales especificas. Una vez se cumpla la Finalidad los Datos
Personales seran destruidos en los términos dispuestos en la ley.

4. DATOS PERSONALES TRATADOS COMO RESPONSABLE

La Firma trata diversos Datos Personales de distintos Titulares en funcion de las necesidades
inherentes al desarrollo de sus actividades comerciales, contractuales y profesionales. Dicho
Tratamiento se realiza bajo los mas altos estandares de legalidad, confidencialidad y seguridad,
y en cumplimiento de las finalidades descritas en esta Politica que fueron informadas a los
Titulares y autorizadas por éstos, cuando asi se requiera.

a. DATOS PERSONALES DE CANDIDATOS, EMPLEADOS Y EXEMPLEADOS

Para establecer relaciones laborales, la Firma debe llevar a cabo procesos de seleccién en los
qgue resulta necesario tratar Datos Personales de los candidatos a las posiciones ofrecidas.

Una vez finalizado el proceso de seleccion, también debe tratar los Datos Personales de los
candidatos seleccionados, con el fin de vincularlos como empleados y cumplir con las
obligaciones legales derivadas de la relacion laboral y prevencion de riesgos de cumplimiento.

Adicionalmente, una vez concluidas dichas relaciones contractuales, la Firma debe conservar
ciertos registros que le permitan responder a requerimientos de autoridades competentes o
demostrar el cumplimiento de sus obligaciones legales frente a cada uno de los ex empleados.

Por lo anterior, la Compania podra recolectar y tratar, segun el caso, Datos Personales tales
como:

i. Datos de identificacion y contacto: tales como nombre completo, tipo y
numero de documento, fecha y lugar de nacimiento, estado civil, direccion,
teléfono, correo electronico y fotografia.

ii. Datos laborales y contractuales: tales como hoja de vida, experiencia
previa, cargo, funciones asignadas, tipo de contrato, salario, historial
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salarial, fechas de ingreso y retiro, evaluaciones de desempefio, licencias
e incapacidades.

Datos académicos y profesionales: tales como titulos, diplomas,
certificaciones, tarjeta profesional y registros ante autoridades (si aplica).

Datos financieros: tales como informacion bancaria (para pagos de
noémina), retenciones, cesantias, afiliacion a fondos de pensiones, EPS y
cajas de compensacion.

Datos sensibles: tales como informacién negativa en listas de prevencion
de riesgos de cumplimiento y sanciones o reportes negativos relacionados,
informacion de salud (por ejemplo, historia clinica ocupacional),
pertenencia sindical (si aplica) e informacion de familiares o personas a
cargo (para efectos de seguridad social y atencidon de emergencias) -
incluyendo menores de edad-.

b. DATOS PERSONALES DE PROVEEDORES Y PARTICIPES OCULTOS PERSONAS
NATURALES

En el marco de sus actividades comerciales, la Firma puede contratar bienes y servicios
ofrecidos por personas naturales que actuan como proveedores, consultores o contratistas
independientes. Para ello, resulta necesario recolectar y tratar determinados Datos Personales
con el fin de evaluar, formalizar, ejecutar y administrar las relaciones contractuales, asi como
cumplir con obligaciones legales, contables, tributarias y prevencion de riesgos de

cumplimiento.

En consecuencia, la Firma podra recolectar y tratar, segun el caso, Datos Personales de sus
proveedores personas naturales tales como:

Datos de identificacion y contacto: tales como nombre completo, tipo y
numero de documento, nacionalidad, direccidon, nUmero de teléfono, correo
electrénico y ciudad de residencia.

Datos contractuales y profesionales: tales como informacion sobre su
actividad economica, certificaciones, experiencia, hoja de vida o portafolio
profesional, contratos y sus términos y condiciones de ejecucion.
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Datos financieros y tributarios: tales como informacién bancaria (para
pagos), RUT, pagos de seguridad social, historial de facturacion,
declaraciones o certificaciones tributarias, tipo de régimen tributario y datos
para la emision de comprobantes contables.

Datos sensibles: tales como informacién negativa en listas de prevencion
de riesgos de cumplimiento y sanciones o reportes negativos relacionados.

c. DATOS PERSONALES DE CLIENTES O POTENCIALES CLIENTES PERSONAS
NATURALES

En desarrollo de su objeto social, la Firma establece relaciones comerciales y contractuales
con personas naturales que contratan sus servicios profesionales. Para la adecuada gestion de
dichas relaciones, asi como para el cumplimiento de obligaciones legales, contractuales,
contables, administrativas y de prevencion de riesgos, la Firma debe recolectar y tratar
determinados Datos Personales de sus clientes personas naturales.

Por tanto, la Firma podra recolectar y tratar, segun el caso, Datos Personales de estos Titulares

tales como:

Datos de identificacion y contacto: tales como nombre completo, tipo y
numero de documento, nacionalidad, direccion, correo electrénico, numero
de teléfono, ciudad o pais de residencia, firma (fisica o electronica).

Datos financieros y tributarios: tales como informacién bancaria (para
devoluciones o facturacion), RUT, régimen tributario, certificaciones de
ingresos (si aplica) y datos requeridos por normativa contable o fiscal.

Datos sensibles (si aplica): tales como informacion negativa en listas de
prevencion de riesgos de cumplimiento y sanciones o reportes negativos
relacionados, o cuando la naturaleza del encargo legal lo exija (por ejemplo,
en temas de familia, salud, laborales, o compliance), la Firma podra requerir
y tratar Datos Sensibles con autorizacion expresa del Titular, conforme a lo
previsto en la ley.

d. DATOS PERSONALES DE VISITANTES A LA PAGINA WEB

La Firma podra recolectar y tratar Datos Personales de los visitantes y usuarios de su sitio web
(https://lafirmacoa.com/), ya sea mediante formularios de contacto, herramientas de analisis,
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suscripciones, solicitudes de informacion o cualquier otro medio habilitado en la pagina. En
particular, la Firma podra recolectar y tratar de estos Titulares Datos Personales tales como:

i. Datos de identificacion y contacto: tales como nombre, direccion de
correo electronico, numero de teléfono, ciudad o pais de origen, y cualquier
otra informacion suministrada voluntariamente por el usuario en formularios
o correos electronicos enviados a través del sitio.

i. Datos de navegacion: tales como direccién IP, tipo de navegador, sistema
operativo, fecha y hora de acceso, paginas visitadas, tiempo de
permanencia en el sitio, y cookies o tecnologias similares utilizadas para
mejorar la experiencia del usuario y analizar patrones de comportamiento.

5. DATOS PERSONALES TRATADOS COMO ENCARGADO

En el marco de sus actividades profesionales, la Firma también puede actuar en calidad de
Encargado, es decir, realizando el Tratamiento de dichos Datos Personales por cuenta de un
tercero que actua como Responsable.

En estos casos, el Tratamiento de los Datos Personales por parte de la Firma estara sujeto a
un contrato o clausula especifica de transmisién de datos, celebrada con el Responsable o uno
de sus Encargados. Dicho acuerdo establecera de manera expresa:

Las finalidades especificas para las cuales se autoriza el Tratamiento.
Los tipos de Datos Personales involucrados.
Las instrucciones precisas del Responsable respecto del Tratamiento.

Los compromisos contractuales de confidencialidad, integridad y disponibilidad de la
informacion.

Las politicas de tratamiento de Datos Personales a las cual debera estar sujeto el
Tratamiento.

Asi mismo, el Responsable debera declarar en dicha clausula o contrato la existencia y validez
de las autorizaciones otorgadas por los Titulares (salvo que se configure una excepcion legal)
y la legalidad de la recoleccién de los Datos Personales y su transmision a la Firma como
Encargado.



V.2-DATOS-P

) PROGRAMA INTEGRAL DE TRATAMIENTO DE
QV , a. DATOS PERSONALES
| POLITICA DE TRATAMIENTO DE DATOS Hoja

PERSONALES
9de 13

La Firma, como Encargado, realizara el Tratamiento exclusivamente en los términos definidos
por el Responsable y no utilizara los Datos Personales para finalidades propias o no
autorizadas.

Algunos casos en los que la Firma actua como Encargado del Tratamiento incluyen:

a. Datos Personales de empleados, socios, directivos o contratistas de proveedores,
clientes o aliados personas juridicas, que deben ser tratados por la Firma en el marco
de una relacion comercial o contractual.

b. Datos Personales de beneficiarios finales, directivos y socios de personas
juridicas que buscan vincularse con la Firma, cuando se requiere su analisis en
procesos de prevencion de riesgos de compliance.

c. Datos Personales compartidos para la ejecucion de proyectos juridicos, académicos
o comerciales, en los que la Firma actua bajo instruccién de un Responsable.

En todos los casos, la Firma implementara medidas técnicas, juridicas, humanas vy
organizacionales apropiadas para garantizar que los Datos Personales transmitidos se manejen
de forma segura, confidencial y conforme con los principios, reglas y finalidades establecidas
por la ley y el Responsable.

6. DERECHOS DE LOS TITULARES

De conformidad con lo dispuesto en el articulo 8 de la Ley 1581 de 2012, los Titulares de los
Datos Personales tratados por la Firma tienen los siguientes derechos:

a. Conocer, actualizar y rectificar sus Datos Personales frente a la Firma, en su calidad
de Responsable o Encargado. Este derecho se puede ejercer, entre otros, frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error o cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la Autorizacién, salvo que no se requiera segun la ley.

c. Ser informado por la Firma, previa solicitud, respecto del uso que se ha dado a sus
Datos Personales.
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d. Presentar quejas ante la Superintendencia de Industria y Comercio (SIC) por
infracciones a lo dispuesto en la legislacion sobre proteccion de datos, previo
agotamiento del tramite de consulta o reclamo ante la Firma.

e. Revocar la autorizacidén y/o solicitar la supresion de sus Datos Personales cuando
considere que no se estan tratando conforme a los principios, derechos y garantias
constitucionales y legales. Esta revocatoria no procedera cuando exista un deber legal
o contractual que impida su eliminacion.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Los Titulares podran ejercer sus derechos mediante los canales habilitados por la Firma,
realizando una consulta o reclamo a través del correo electronico dispuesto por la Compania
para tal fin: contacto@lafirmacoa.com o a través del numero celular: +573102220787. La
Gerencia sera el area encargada de atender todas las solicitudes recibidas.

La Firma resolvera las consultas sobre los Datos Personales dentro de los diez (10) dias habiles
siguientes a la fecha de recibo de la solicitud. Si no fuere posible atender la consulta en ese
plazo, se informara al solicitante los motivos de la demora y se le indicara la fecha en que se
atendera, la cual no podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
plazo.

Cuando el Titular considere que la informacion debe ser objeto de correccion, actualizacién o
supresion, o cuando advierta un presunto incumplimiento, podra presentar un reclamo que
debera contener:

e Identificacidon del Titular.

e Descripcion clara de los hechos y peticion concreta.
e Direccion o medio de contacto.

e Documentos de soporte.

Si el reclamo esta incompleto, la Firma requerira al interesado dentro de los cinco (5) dias
siguientes a su recepcion para que subsane las fallas. Si no se subsana dentro de los dos (2)
meses siguientes, se entendera que se ha desistido del reclamo.

10
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Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga:
‘reclamo en tramite”, y se mantendra hasta que este sea resuelto.

El reclamo sera atendido en un plazo maximo de quince (15) dias habiles contados desde la
fecha de su recepcion. Si no es posible responder en ese plazo, se informara el motivo de la
demora y la fecha estimada de respuesta, que no podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Los derechos pueden ser ejercidos directamente por el Titular o por su representante legal,
debidamente acreditado. Cuando la solicitud sea presentada por una persona distinta del Titular
y no se acredite su representacion, se entendera que no ha sido validamente presentada.

El ejercicio de los derechos es gratuito. Sin embargo, si una misma persona formula mas de
una solicitud en un periodo de seis (6) meses, la Firma podra cobrar los gastos de envio,
reproduccion y certificacion, conforme a lo establecido en la ley.

7. SEGURIDAD

La Firma reconoce la importancia de proteger los Datos Personales que trata en el desarrollo
de sus actividades y, por tanto, se compromete a implementar medidas efectivas para garantizar
la seguridad, confidencialidad, integridad, disponibilidad y trazabilidad de los Datos Personales
que trata, ya sea en calidad de Responsable o de Encargado.

Estas medidas buscan, entre otras cosas:

a. Prevenir el acceso no autorizado, uso indebido, alteracion, pérdida, destruccion o
divulgacion indebida de los Datos Personales.

b. Garantizar que el Tratamiento se realice bajo principios de privacidad desde el disefio
y privacidad por defecto.

c. Limitar el acceso a los datos exclusivamente a personas autorizadas y conforme a
perfiles de rol, necesidad y responsabilidad.

En caso de presentarse Incidentes de Seguridad éstos deberan ser reportados a la SIC dentro
de los 15 dias habiles siguientes a la ocurrencia o conocimiento del mismo. Como minimo debe
informarse el tipo de Incidente de Seguridad, la fecha en que ocurri6, y la fecha en que se tuvo
conocimiento del mismo, la causal, el tipo de Datos Personales comprometidos y la cantidad de

11
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Titulares afectados. El registro debe hacerse a través del Registro Nacional de Bases de Datos
y en caso de no cumplir los umbrales de registro a través del correo contactenos@sic.gov.co.

Todo el personal de la Firma, asi como sus contratistas y terceros autorizados estan
capacitados en materia de datos personales y seguridad de la informacién y se encuentran
obligados contractualmente a guardar estricta confidencialidad sobre los Datos Personales a
los que accedan en ejercicio de sus funciones, incluso después de finalizada su relacion con la
Firma.

8. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY)

La Firma adopta el principio de Responsabilidad Demostrada, entendido como la capacidad de
evidenciar, en cualquier momento, que cumple de forma efectiva y verificable con las
obligaciones legales, reglamentarias y contractuales relacionadas con la proteccion de los
Datos Personales que trata, ya sea en calidad de Responsable o de Encargado.

Este principio guia todas las decisiones, procesos y controles asociados al Tratamiento de
Datos Personales dentro de la Firma, e implica no solo cumplir la normativa aplicable, sino
también poder demostrar dicho cumplimiento ante autoridades competentes, clientes,
empleados, aliados o cualquier Titular.

Con el fin de cumplir con este principio, la Firma ha implementado las siguientes acciones:

a. Diseno e implementacion de un Programa Integral de Proteccion de Datos
Personales, que incluye esta Politica y un Manual de procedimientos internos (que
incluye flujos de atencion de derechos, clausulados contractuales, mecanismos de
monitoreo y controles de seguridad).

b. Documentacion de las autorizaciones otorgadas por los Titulares, incluyendo
mecanismos de trazabilidad de las mismas.

c. Evaluacion y gestion de riesgos asociados al Tratamiento de Datos Personales,
incluyendo analisis de impacto en privacidad cuando corresponda.

d. Capacitacion continua al personal en materia de proteccion de Datos Personales,
confidencialidad y buenas practicas en el Tratamiento.

12
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e. Vinculacion de Encargados y terceros mediante contratos que incluyan clausulas

especificas de proteccion de datos, obligaciones de seguridad y responsabilidad
frente a incidentes.

f. Protocolos de atencion de incidentes de seguridad que incluyen mecanismos de
notificacion interna y externa, incluyendo a la SIC y los Titulares afectados.

La Firma entiende que la proteccion de los Datos Personales es una responsabilidad continua,
dinamica y compartida, y por ello mantiene su compromiso con la mejora constante.
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